
ที ่ ดศ ๐๔๑๐/ว๑๖๕ สำนักงานคณะกรรมการดิจิทัล 
เพ่ือเศรษฐกิจและสังคมแห่งชาติ 
 ศูนย์ราชการเฉลิมพระเกียรติ ๘๐ พรรษาฯ 
(อาคารซี) ถนนแจง้วัฒนะ เขตหลักสี่ 
กรุงเทพฯ ๑๐๒๑๐ 

      ๑๔ สิงหาคม ๒๕๖๙ 
เรื่อง ขอเชิญเข้าร่วมการฝึกอบรมหลักสูตรกลางด้านดิจิทัล (Certification Content)  

เรียน อธิบดีกรมพัฒนาสังคมและสวัสดิการ 

สิ่งที่ส่งมาด้วย ๑. รายละเอียดหลักสูตรความตระหนักในการใช้เทคโนโลยีให้ปลอดภัยสำหรับผู้ปฏิบัติงาน 
                         (Technology Safety Awareness for Practitioners)  
 ๒.  รายละเอียดหลักสูตรการวิเคราะห์ข้อมูลเพื่อสนับสนุนการตัดสินใจสำหรับผู้บริหารระดับ 
                         จัดการ (Big Data Analysis for Management Decision Support) 

ด้วยสำนักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ (สดช.) ได้ดำเนิน
โครงการบริหารจัดการการรับรองหลักสูตรและส่งเสริมการพัฒนาทักษะด้านดิจิทัลสำหรับหน่วยงานภาครัฐ  
โดยได้มีการพัฒนาและจัดทำโมดูลกลางด้านดิจิทัล (Certification Content) เพื่อเป็นทรัพยากรการเรียนรู้ 
ที ่มีมาตรฐาน ผู ้เรียนสามารถเรียนรู ้ได้ท ุกที ่ท ุกเวลา และไม่มีค่าใช้จ่ายซึ ่งเป็นส่วนหนึ ่งในการส่งเสริม  
หลักการเรียนรู้ตลอดชีวิต (Lifelong Learning)  

  ในการนี ้ สดช. ได้ดำเนินการจัดทำสื ่อการเรียนการสอนรูปแบบออนไลน์ในหลักสูตร 
ความตระหนักในการใช้เทคโนโลยีให้ปลอดภัยสำหรับผู ้ปฏิบัติงาน  (Technology Safety Awareness  
for Practitioners) และหลักสูตรการวิเคราะห์ข้อมูลเพื่อสนับสนุนการตัดสินใจสำหรับผู้บริหารระดับจัดการ  
(Big Data Analysis for Management Decision Support) เผยแพร่ผ่านแพลตฟอร์ม OCSC Learning 
Space ของสำนักงานคณะกรรมการข้าราชการพลเรือน และแพลตฟอร์ม E-Workforce Ecosystem  
ของสถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) จึงขอเรียนเชิญบุคลากรในหน่วยงานของท่านเข้าร่วมการอบรม
หลักสูตรดังกล่าว โดยมีรายละเอียดหลักสูตรปรากฏตามสิ่งที่ส่งมาด้วย ๑ และ ๒ ทั้งนี ้ สามารถสอบถาม
รายละเอียดเพิ่มเติมได้ที ่ นางสาวศุภวรรณ อายนบุตร นักวิเคราะห์นโยบายและแผนชำนาญการพิเศษ 
โทรศัพท ์๐๘ ๙๒๐๔ ๕๑๓๖ และนางสาวภทรพร มะลาหอม เจ้าหน้าที่สนับสนุน โทรศัพท์ ๐๖ ๑๔๑๘ ๕๖๙๘  

จึงเรียนมาเพ่ือโปรดพิจารณาและขอความอนุเคราะห์เผยแพร่ข้อมูลการฝึกอบรมหลักสูตร
ดังกล่าวด้วย จะขอบคุณยิ่ง 

ขอแสดงความนับถือ 

 

(นายเวทางค์ พ่วงทรัพย์)    
เลขาธิการคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ   

 
  

กองขับเคลื่อนดิจิทัลเพ่ือเศรษฐกิจ  
โทร. ๐ ๒๑๔๑ ๖๙๔๗  
 

https://e-training.tpqi.go.th/courses/910/info https://learningportal.ocsc.go.th/learningspace/courses/1174 

https://e-training.tpqi.go.th/courses/910/info
ส่ง บท.

 นางธรรมลักษ์ ตะโกพ่วง
 18/08/2569

ส่ง บท.

 







ผู้ปฏิบัติงานที่ไม่เก่ียวข้องกับ
ด้านเทคโนโลยีดิจิทัลโดยตรง (Non-IT)
(บุคลากรแรกบรรจุ)

บทน าความมัน่คง
ปลอดภัยทางไซเบอร์

และภัยคุกคามในยุคดิจิทัล

รูปแบบและกลไก
ของภัยคุกคาม

ทางไซเบอร์ท่ีพบบ่อย

แนวทางปฏิบัติ
ในการใช้งานเทคโนโลยี

สารสนเทศอย่าง
ปลอดภัย

การจัดการความเส่ียง
และเสริมความมัน่คง
ของอุปกรณ์และ
แอปพลิเคชัน

กฎหมายและ
ข้อบังคับ
ท่ีเกี่ยวข้อง

มีความเข้าใจและตระหนักรู้
ถึงความส าคัญในการใช้
เทคโนโลยีให้ปลอดภัย 

สามารถอธิบายประเภทของ
ภัยคุกคามทางไซเบอร์ท่ีพบบ่อย 
เข้าใจกลไกการโจมตีตลอดจน
แนวทางปฏิบัติและกฎหมายท่ี
เกี่ยวข้อง

สามารถน าแนวทางปฏิบัติ
ด้านความปลอดภัยทางไซเบอร์
ไปใช้ในชีวิตประจ าวันเพ่ือป้องกัน
และลดความเส่ียงจากภัยคุกคาม
ทางไซเบอร์



กลุ่มเปา้หมาย
ผู้ปฏิบัติงาน

ด้านเทคโนโลยีดิจิทัล (IT) 
(บุคลากรแรกบรรจ)ุ 

หน่วยความสามารถ (UoC) และหน่วย
ความสามารถย่อย (EoC) ตามที่ส านักงาน ก.พ. ก าหนด  

CS100 วิเคราะห์สภาพแวดล้อม
ด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน 

ไม่ก าหนด

ความรู้/ประสบการณ์
ความสามารถก่อบอบรม

ผลการเรียนรู้ที่คาดหวัง

▪ CS101 เข้าใจด้านความมัน่คงปลอดภัยไซเบอร์
ของหน่วยงาน

องค์ประกอบหลักสูตร

เนื้อหาหลักสูตร

CS100 วิเคราะห์สภาพแวดล้อม
ด้านความมั่นคงปลอดภัยไซเบอร์
ของหน่วยงาน 

หน่วยความสามารถ (UoC)
และหน่วยความสามารถย่อย (EoC)
ตามที่ส านักงาน ก.พ. ก าหนด  

CS101 เข้าใจด้านความมัน่คงปลอดภัยไซเบอร์
ของหน่วยงาน

ผลการเรียนรู้
ที่คาดหวัง

องค์ประกอบ
หลักสูตร

ผลการเรียนรู้ที่คาดหวัง
บุคลากรมีความเข้าใจและตระหนักรู้ถึงความส าคัญในการใช้เทคโนโลยีให้ปลอดภัย

ผู้เรียนสามารถน าแนวทางปฏิบัติด้านความปลอดภัยทางไซเบอร์ไปใช้ในชีวิตประจ าวัน เพ่ือป้องกัน
และลดความเส่ียงจากภัยคุกคามทางไซเบอร์ท่ีอาจส่งผลกระทบต่อข้อมูลส่วนบุคคล ระบบสารสนเทศ 
และความมัน่คงขององค์กร

ผู้เรียนสามารถอธิบายประเภทของภัยคุกคามทางไซเบอร์ท่ีพบบ่อย เข้าใจกลไกการโจมตี ตลอดจน
แนวทางปฏิบัติและกฎหมายท่ีเกี่ยวข้อง เพ่ือเพ่ิมความปลอดภัยในการใช้งานเทคโนโลยีสารสนเทศใน
ชีวิตประจ าวัน

กลุ่มเป้าหมาย

ความรู้/ประสบการณ์
ความสามารถก่อนอบรม

หลักสูตรความตระหนักในการใช้เทคโนโลยีให้ปลอดภัย
ส าหรับผู้ปฏิบัติการ
(Technology Safety Awareness for Practitioners)

หน่วยความสามารถ (UoC)
และหน่วยความสามารถย่อย (EoC) 

ตามที่ส านักงาน ก.พ. ก าหนด  

การจัดการความเส่ียงและเสริมความม่ันคง
ของอุปกรณ์และแอปพลิเคชัน

กฎหมายและข้อบังคับ
ที่เกี่ยวข้อง

เนื้อหาหลักสูตร

Done

ผู้ปฏิบัติงานที่ไม่เกี่ยวข้องกับ
ด้านเทคโนโลยดีิจิทัลโดยตรง (Non-IT) 

(บุคลากรแรกบรรจุ)

ไม่ก าหนด

▪ ผู้เรียนสามารถอธิบายโครงสร้าง Data Warehouse ความแตกต่างระหว่าง OLTP และ OLAP 
รวมถึงแนวคิด Dimensional Modeling เช่น Star Schema และ Snowflake Schema ได้ 

▪ เข้าใจวิธีการเลือกใช้กระบวนการ ETL ได้อย่างเหมาะสม โดยเข้าใจการจัดการ Data Staging Area 
การตั้งเวลา Batch และ Real-time Processing และเลือกใช้เครื่องมือที่เกี่ยวข้องกับ ETL ได้

▪ ผู้เรียนสามารถเลือกและใช้งานระบบฐานข้อมูลท่ีเหมาะสมกับ Data Warehouse ท าความเข้าใจเครื่องมือ
ส าหรับ Data Visualization/BI และประเมินแนวทางการน าข้อมูลไปใช้เพื่อสนับสนุนการตัดสินใจเชิงกลยุทธ์ได้

ความม่ันคงปลอดภัยทาง
ไซเบอร์และภัยคุกคาม
ในยุคดิจิทัล

รูปแบบและกลไกของภัย
คุกคามทางไซเบอร์ที่พบบ่อย

ความม่ันคงปลอดภัยทางไซเบอร์และภัย
คุกคามในยุคดิจิทัล

รูปแบบและกลไกของภัยคุกคามทางไซเบอร์ที่พบบ่อย

แนวทางการปฏิบัติในการ
ใช้งานเทคโนโลยี
สารสนเทศอย่างปลอดภัย

การจัดการความเสี่ยงและเสริมความ
ม่ันคงของอุปกรณ์และแอปพลิเคชั่น

กฏหมายและข้อบังคับที่เกี่ยวข้อง
▪ แนวคิดพ้ืนฐานเกี่ยวกับความมัน่คง

ปลอดภัยทางไซเบอร์ 
(Cybersecurity)

▪ ประเภทของภัยคุกคามไซเบอร์ท่ีพบ
ในชีวิตประจ าวัน

▪ ตัวอย่างเหตุการณ์ภัยไซเบอร์

▪ การท างานของ Phishing, Malware 
และ Ransomeware

▪ ช่องทางการแพร่กระจายของภัยไซเบอร์
▪ กรณีศึกษาและบทเรียนจากเหตุการณ์จริง

▪ แนวทางป้องกันการถูกละเมิดข้อมูลผ่านอุปกรณ์และแอปพลิเคชัน
▪ การตัง้ค่าความปลอดภัยในระบบปฏิบัติการและแอปพลิเคชันท่ีใช้บ่อย
▪ การประเมินความเส่ียงจากการเชื่อมต่ออินเทอร์เน็ตและอุปกรณ์ IoT

▪ พระราชบัญญัติท่ีเกี่ยวข้อง
▪ บทบาทหน้าท่ีของผู้ใช้งานตามกฎหมาย
▪ ข้อควรระวังและบทลงโทษท่ีเกี่ยวข้อง

CS100 การวิเคราะห์สภาพแวดล้อมดา้นความมัน่คงปลอดภัยไซเบอร์
ของหน่วยงาน
▪ CS101 เข้าใจด้านความมัน่คงและปลอดภยัไซเบอร์ของหน่วยงาน
▪ CS102 วิเคราะห์บริบทองค์กรเพ่ือระบคุวามเส่ียงด้านความมัน่คง

ปลอดภัยไซเบอร์ของหน่วยงาน

▪ บุคลากรมีความเข้าใจและตระหนักรู้ถึงความส าคัญในการใช้เทคโนโลยีให้ปลอดภยั
▪ ผู้เรียนสามารถอธิบายประเภทของภัยคุกคามทางไซเบอร์ที่พบบอ่ย เข้าใจกลไกการโจมตี ตลอดจนแนวทาง

ปฏิบัติและกฎหมายที่เกี่ยวข้อง เพ่ือเพ่ิมความปลอดภัยในการใช้งานเทคโนโลยีสารสนเทศในชีวิตประจ าวัน
▪ ผู้เรียนสามารถน าแนวทางปฏิบัตดิ้านความปลอดภยัทางไซเบอร์ไปใช้ในชีวิตประจ าวัน เพ่ือป้องกันและลดความ

เสี่ยงจากภัยคุกคามทางไซเบอร์ที่อาจส่งผลกระทบต่อข้อมูลสว่นบุคคล ระบบสารสนเทศ และความมั่นคงของ
องค์กร

แนวทางการปฏิบัติใน
การใช้งานเทคโนโลยี
สารสนเทศอย่างปลอดภัย

▪ การตัง้รหัสผ่านให้รัดกุม
▪ หลักการตัง้รหัสผ่านท่ีปลอดภัย
▪ การใช้งานระบบยืนยันตัวตน

แบบหลายขัน้ตอน 
▪ พฤติกรรมท่ีช่วยลดความเส่ียง

จากภัยไซเบอร์ในชีวิตประจ าวัน
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