
 

 
 

สอบถามเพิ่มเติม สมัครเข้ารับการอบรม 

 
 
 
 
ที่  อว 660206.2.2/ว 1003            มหาวิทยาลยัขอนแก่น 

              123 ถนนมิตรภาพ                                                        
              อำเภอเมืองขอนแก่น  
              จังหวัดขอนแก่น 40002 

 

                                                                  18  สิงหาคม  2568   
 

เรื่อง  ขอความอนุเคราะห์ประชาสัมพันธ์และเชิญส่งบุคลากรในสังกัดเข้าร่วมอบรมหลักสูตรการศึกษาตลอดชีวิต 
        “นักสืบไซเบอร์สำหรับบุคลากรภาครัฐ (Cyber Detective for Government Officers)”   
 

เรียน  อธิบดีกรมพัฒนาสังคมและสวสัดิการ 
       

สิ่งที่สง่มาด้วย   1. โครงการและกำหนดการหลักสูตร จำนวน 1 ฉบับ 
 

 ด้วย สำนักบริการวิชาการ มหาวิทยาลัยขอนแก่น  กำหนดจัดโครงการฝึกอบรมหลักสูตรการศึกษา 
ตลอดชีวิต “นักสืบไซเบอร์สำหรับบุคลากรภาครัฐ (Cyber Detective for Government Officers)” ระหว่างวันที่  
22-24 ตุลาคม 2568 ณ โรงแรมเอส ดี อเวนิว กรุงเทพมหานคร เพื่อสร้างความเข้าใจเก่ียวกับอาชญากรรมไซเบอร์และ
ผลกระทบต่อหน่วยงานภาครัฐ  เพื่อพัฒนาทักษะการระบุ วิเคราะห์ และรายงานเหตุการณ์ทางไซเบอร์  เพื่อส่งเสริม 
การทำงานเป็นทีมในการรับมือกับภัยคุกคามทางไซเบอร์  เพื่อสร้างความตระหนักเกี่ยวกับความปลอดภัยทางไซเบอร์ 
ในองค์กร ความละเอียดแจ้งแล้วนั้น   
  ในการนี้ สำนักบริการวิชาการ มหาวิทยาลัยขอนแก่น จึงใคร่ขอความอนุเคราะห์จากท่าน  เพื่อโปรด
ประชาสัมพันธ์หลักสูตรดังกล่าว แก่บุคลากรและผู้ที่เกี่ยวข้องหรือสนใจ โดยมีค่าใช้จ่ายในการลงทะเบียน   ท่านละ 
7,000 บาท (-เจ็ดพันบาทถ้วน-)  ทั้งนี้ ไม่รวมค่าพาหนะเดินทาง ค่าที่พักและค่าเบี้ยเลี้ยงของผู้เข้ารับการอบรม   
ซึ่งสามารถเบิกจากต้นสังกัดได้ตามระเบียบ และเมื่อจบหลักสูตรจะได้รับประกาศนียบัตรรับรองจาก  สำนักบริการ
วิชาการ มหาวิทยาลัยขอนแก่น โดยเปิดรับสมัครตั้งแต่บัดนี้เป็นต้นไป และสามารถสอบถามรายละเอียดเพิ่มเติมได้ที่ 
ฝ่ายประสานงานหลักสูตร คุณศิริพร สุวรรณหาร หมายเลขโทรศัพท์/ไลน์ไอดี 09-8931-7666/ ID Line @OAS.KKU 
 

          จึงเรียนมาเพื่อโปรดให้ขอความอนุเคราะห์ประชาสัมพันธ์ และส่งบุคลากรเข้าร่วมอบรม จักขอบคุณยิ่ง 
  

               ขอแสดงความนับถือ 

                             
                                                    (รองศาสตราจารย์ น.สพ.ดร.ชูชาติ กมลเลิศ) 

  ผู้อำนวยการสำนักบริการวิชาการ 
                                           ปฏิบัติการแทนอธิการบดีมหาวิทยาลยั 
 มหาวิทยาลัยขอนแก่น สำนักบริการวิชาการ 

โทร 098-9317666 

กรมพัฒนาสังคมและสวัสดิการ

 เลขรับ ๑๓๕๑๔

 วันที่ ๐๔ ก.ย. ๒๕๖๘

 เวลา ๑๒:๓๕



 

 
 

 

 
 

    
 
                           

    
 มหาวิทยาลัยขอนแก่น 

โครงการอบรมหลักสูตรการศึกษาตลอดชีวิต 
---------------------------------------------------------------------------------- 

ชื่อหลักสูตร  :  นักสืบไซเบอร์สำหรับบุคลากรภาครัฐ (Cyber Detective for Government Officers) 
หน่วยงานผู้จัด  :  สำนักบริการวิชาการ มหาวิทยาลัยขอนแก่น 
 

1. หลักการและเหตุผล 
 ในยุคดิจิทัลที่เทคโนโลยีสารสนเทศเข้ามามีบทบาทในชีวิตประจำวัน และการบริหารภาครัฐ การเฝ้า
ระวังภัยคุกคามจากโลกไซเบอร์และการสืบสวนข้อมูลบนสื่อออนไลน์ จึงเป็นทักษะสำคัญของบุคลากรภาครัฐ เพื่อ
ป้องกันการทุจริต การโจมตีทางไซเบอร์ และการละเมิดกฎหมายด้านดิจิทัล เมื่อภัยคุกคามทาง  ไซเบอร์เพ่ิมสูงขึ้น 
หน่วยงานภาครัฐจำเป็นต้องมีบุคลากรที่สามารถรับมือกับภัยคุกคามเหล่านี้ ได้อย่างมีประสิทธิภาพ หลักสูตรนี้
ได้รับการออกแบบมาเพ่ือเสริมสร้างทักษะการเป็น "นักสืบไซเบอร์" เพ่ือพัฒนาทักษะการสืบค้น วิเคราะห์ และ
รวบรวมพยานหลักฐานในโลกไซเบอร์ได้อย่างถูกต้องตามกฎหมายและจริยธรรม แก่ผู้ปฏิบัติงานภาครัฐ ผ่านการ
เรียนรู้เชิงปฏิบัติการและกิจกรรมกลุ่มที่เข้าใจง่าย 
 จากปัญหาและความสำคัญข้างต้น สำนักบริการวิชาการ มหาวิทยาลัยขอนแก่น จึงเล็งเห็น
ความสำคัญในการให้บริการวิชาการแก่สังคม ในการเรียนรู้เพ่ือพัฒนาศักยภาพในการทำงานให้กับบุคลากร  
ทั้งภาครัฐในสายงานวิชาชีพ และผู้ที่สนใจ จึงได้กำหนดจัดหลักสูตร “นักสืบไซเบอร์สำหรับบุคลากรภาครัฐ 
(Cyber Detective for Government Officers)” ขึ้น โดยมีวัตถุประสงค์เพ่ือเพ่ิมพูนความรู้ความเข้าใจเกี่ยวกับ
อาชญากรรมไซเบอร์และผลกระทบต่อหน่วยงานภาครัฐ โดยสามารถนําความรู้ไปประยุกต์ใช้ให้เกิดประโยชน์                      
ในการปฏิบัติตน การปฏิบัติงาน และการพัฒนาสังคมได้อย่างมีประสิทธิภาพ 
 

2.  วัตถุประสงค์ 
 2.1 เพ่ือสร้างความเข้าใจเกี่ยวกับอาชญากรรมไซเบอร์และผลกระทบต่อหน่วยงานภาครัฐ 
 2.2  เพ่ือพัฒนาทักษะการระบุ วิเคราะห์ และรายงานเหตุการณ์ทางไซเบอร์ 
 2.3  เพ่ือส่งเสริมการทำงานเป็นทีมในการรับมือกับภัยคุกคามทางไซเบอร์ 
 2.4  เพ่ือสร้างความตระหนักเกี่ยวกับความปลอดภัยทางไซเบอร์ในองค์กร 
 
 
 
 



 

 
 

 
 
3. กลุ่มเป้าหมาย 

3.1 ผู้บริหาร หัวหน้างานในหน่วยงานภาครัฐ 
3.2 เจ้าหน้าที่ภาครัฐฝ่ายตรวจสอบหรือฝ่ายเทคโนโลยีสารสนเทศ 
3.3 เจ้าหน้าที่ฝ่ายกฎหมายที่ต้องการเสริมทักษะด้านไซเบอร์  
3.4 บุคลากรที่เกี่ยวข้องกับการจัดการข้อมูลสาธารณะ 

 

4. หัวข้อการฝึกอบรมและกิจกรรม 
วันที่ 1 : พ้ืนฐานความปลอดภัยทางไซเบอร์และการรับรู้ภัยคุกคาม 

เวลา หัวข้อ รายละเอียดและกิจกรรม 

09.00-10.30 น. ความรู้เบื้องต้นเกี่ยวกับอาชญากรรมไซเบอร์ 
- การบรรยายสั้นๆ และวิดีโอตัวอย่าง 
- กิจกรรม: "Cyber Threat Charades"  
- แสดงท่าทางสื่อสารประเภทภัยคุกคาม 

10.30-12.00 น. การระบุภัยคุกคามทั่วไป 
- อีเมล phishing, malware, ransomware 
- กิจกรรมกลุ่ม: "Spot the Scam"  
- วิเคราะห์ตัวอย่างอีเมลหลอกลวง 

13.00-14.30 น. การป้องกันเบื้องต้น 
- การสร้างรหัสผ่านที่แข็งแรง, 2FA 
- กิจกรรม: "Password Olympics"  
- แข่งขันสร้างรหัสผ่านที่แข็งแกร่ง 

14.30-16.00 น. นโยบายความปลอดภัยขององค์กร 
- แนวปฏิบัติที่ดีสำหรับพนักงาน 
- เกม: "Policy Puzzle"  
- จัดลำดับขั้นตอนการปฏิบัติเมื่อพบเหตุผิดปกติ 

วันที่ 2 : ทักษะการสืบสวนเบื้องต้น 

เวลา หัวข้อ รายละเอียดและกิจกรรม 

09.00-10.30 น. การวิเคราะห์ข้อมูลเบื้องต้น 
- การอ่าน log files อย่างง่าย 
- กิจกรรม: "Log Detective"  
- ตามหาความผิดปกติจากข้อมูลตัวอย่าง 

10.30-12.00 น. เครื่องมือสืบสวนพื้นฐาน 
- การใช้เครื่องมือเช่น Wireshark, Autopsy เบื้องต้น 
- กิจกรรมกลุ่ม: "Tool Explorer Race" 



 

 
 

เวลา หัวข้อ รายละเอียดและกิจกรรม 

13.00-14.30 น. การสืบสวนสื่อสังคมออนไลน์ 
- OSINT พ้ืนฐาน 
- กิจกรรม: "Digital Footprint Challenge"  
- ติดตามร่องรอยดิจิทัล 

14.30-16.00 น. 
การทำงานเป็นทีมในการ
สืบสวน 

- เกมจำลองสถานการณ์ : "Cyber Crime Scene 
Investigation" 

 
วันที่ 3 : การประยุกต์ใช้และสถานการณ์จริง 

เวลา หัวข้อ รายละเอียดและกิจกรรม 

09.00-10.30 น. กรณีศึกษาเหตุการณ์จริง 
- วิเคราะห์เหตุการณ์ในหน่วยงานรัฐ 
- กิจกรรมกลุ่ม: "Timeline Reconstruction" 

10.30-12.00 น. การรายงานเหตุการณ์ 
- การเขียนรายงานอย่างเป็นทางการ 
- กิจกรรม: "Report Relay"  
- แข่งขันเขียนรายงานอย่างรวดเร็ว 

13.00-15.00 น. เกมจำลองสถานการณ์ขนาดใหญ่ 
- "Cyber Crisis Simulation"  
- แบ่งบทบาทรับมือวิกฤต 

15.00-16.00 น. สรุปและแผนปฏิบัติการ 
- กิจกรรมกลุ่ม: "Security Roadmap"  
- ออกแบบแผนสำหรับหน่วยงาน 

 
5. รูปแบบการฝึกอบรม 

• การบรรยายเชิงโต้ตอบ (20%) 
• กิจกรรมกลุ่มและเกม (50%) 

- Cyber Escape Room: เกมแก้ปัญหาภัยคุกคามภายในเวลาจำกัด 
- Phishing Tournament: แข่งขันระบุอีเมลหลอกลวง 
- Incident Response Board Game: เกมกระดานตอบสนองเหตุการณ์ 
- Digital Forensics Puzzle: ปริศนารวมชิ้นส่วนหลักฐาน 

• การวิเคราะห์กรณีศึกษา (20%) 
• การจำลองสถานการณ์ (10%) 

 



 

 
 

 
 

 

6.  ระยะเวลาการอบรม :  3 วัน  (18 ชั่วโมง)  
 ระหว่างวันที่  22-24 ตุลาคม 2568 
 ณ โรงแรมเอส ดี อเวนิว กรุงเทพมหานคร 
 

7.  ค่าลงทะเบียน 7,000 บาท  (-เจ็ดพันบาทถ้วน-)  
 ค่าใช้จ่ ายนี้ รวมเอกสารประกอบการบรรยาย อาหารกลางวัน อาหารว่างและเครื่องดื่ ม                     
(ไม่รวมค่าเดินทางและค่าท่ีพัก)  
 ผู้เข้ารับการฝึกอบรมสามารถเบิกจ่ายค่าลงทะเบียน ค่าเบี้ยเลี้ยง ค่าเช่าที่พัก และค่าพาหนะ 
เดินทางจากต้นสังกัด ได้ตามระเบียบและประกาศ ดังนี้ 
    (1)  ระเบียบกระทรวงมหาดไทยว่าด้วย ค่าใช้จ่ายในการฝึกอบรมขององค์กรปกครอง 
  ส่วนท้องถิ่น พ.ศ. 2549 
 (2)  ระเบียบกระทรวงมหาดไทย ว่าด้วยค่าใช้จ่ายในการเดินทางไปราชการของเจ้าหน้าที่ท้องถิ่น 
พ.ศ. 2555 แก้ไขเพ่ิมเติมถึงฉบับที่ 4 พ.ศ. 2561 ประกอบกับหนังสือกระทรวงมหาดไทย ที่ 0808.2/ว 1797         
ลงวันที่ 2 เมษายน 2561 เรื่องหลักเกณฑ์และแนวทางการเบิกค่าใช้จ่ายในการเดินทางไปราชการ และการเข้ารับ
การฝึกอบรมขององค์กรปกครองส่วนท้องถิ่น 
 (3)  ประกาศกระทรวงมหาดไทย เรื่องการฝึกอบรมซึ่งจัดโดยหน่วยงานของรัฐที่กำหนดให้มี        
การฝึกอบรม หรือดูงานในต่างประเทศของผู้ดำรงตำแหน่งทางการเมืองท้องถิ่น  ที่องค์กรปกครองส่วนท้องถิ่น
สามารถเบิกจ่ายเงินได้ พ.ศ. 2562 ลงวันที่ 22 ตุลาคม 2562 
 (4)  ระเบียบกระทรวงการคลัง ว่าด้วยค่าใช้จ่ายในการฝึกอบรมการจัดงานและการประชุมระหว่าง
ประเทศ พ.ศ. 2549 (แก้ไขเพ่ิมเติมถึงฉบับที่ 3 พ.ศ. 2555) 
    (5)  ระเบียบสำนักนายกรัฐมนตรี ว่าด้วยการอนุมัติให้เดินทางไปราชการและจัดประชุมของ        
ทางราชการ พ.ศ. 2524 
    (6)  ระเบียบอ่ืน ๆ ที่เกี่ยวข้องของหน่วยงานต้นสังกัด 
    (7)  หลักสูตร “กฎหมายและคดีความรับผิดทางละเมิดกับวิชาชีพพยาบาล” เป็นหลักสูตรการ
ฝึกอบรมที่ได้รับการประกาศกำหนดจากมหาวิทยาลัยขอนแก่น ให้เป็นหลักสูตรการฝึกอบรมที่หน่วยงานราชการ
สามารถใช้จ่ายเงินเพื่อการฝึกอบรมหรือดูงานต่างประเทศของผู้ดำรงตำแหน่งทางการเมืองท้องถิ่นได้ 
 
 
 
 
 
 
 



 

 
 

 
 

8.  วิทยากร 
 (1)  อาจารย์พัทยา ปานสุวรรณ 
                            ผู้อำนวยการกองตรวจสอบสารสนเทศ สำนักตรวจสอบ การประปานครหลวง /  
                            Certified Internal Auditor : CIA / Certified Information System Auditor : CISA /      
          ผู้สอบบัญชีรับอนุญาต (CPA) 
 (2)  อาจารย์สรียานันท์  น้อยศรี 
                            นักคอมพิวเตอร์ 6 กองตรวจสอบสารสนเทศ สำนักตรวจสอบ การประปานครหลวง  
                             / Certified Professional Internal Audit of Thailand (CPIAT) / Certified ISO  
         27001 Information Security Management Systems (ISMS) Lead Auditor /  
         Certified ISO 20000-1 Lead Auditor 
 

9. การประเมินผล 
9.1  การสังเกตการณ์ระหว่างกิจกรรม 
9.2  แบบทดสอบเชิงเกม (Kahoot! หรือ Quizizz) 
9.3  การนำเสนอผลงานกลุ่ม 
9.4  การประเมินจากเกมจำลองสถานการณ์ 

 

10. วัสดุอุปกรณ์ที่จำเป็น 
10.1  คอมพิวเตอร์สำหรับผู้เข้าอบรม 
10.2  อุปกรณ์เครือข่ายพ้ืนฐาน 
10.3  ชุดสถานการณ์จำลองและกรณีศึกษา 
10.4  วัสดุสำหรับกิจกรรมกลุ่ม 

 

11.  ผลที่คาดว่าจะได้รับ 
 11.1  ผู้เข้าอบรมมีความรู้ในการวิเคราะห์และตรวจสอบภัยคุกคามไซเบอร์  
 11.2  สามารถสืบค้น รวบรวม และวิเคราะห์ข้อมูลเชิงดิจิทัลได้ 
 

12.  ประกาศนียบัตร 
 ผู้เข้าร่วมการอบรมจะได้รับ “ประกาศนียบัตรการอบรมนักสืบไซเบอร์สำหรับบุคลากรภาครัฐ”     
จากมหาวิทยาลัยขอนแก่น 

 
 
 
 
 
 



 

 
 

 




